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OFFICE NATIONALE DE L’ETAT CIVIL ET DE L'IDENTIFICATION (ONECI)
RECHERCHE
UN (E) RESPONSABLE SECURITE DES SYSTEMES D’'INFORMATION

Placé sous la tutelle technique du Ministére de I'Intérieur et de la Sécurité et sous la tutelle financiére
du Ministre chargé du Budget, 'ONECI a été créé par le décret n°2019-458 du 22 mai 2019 pour
la mise en ceuvre de la politique de I'Etat Civil, de I'ldentification, de I'lmmigration et I'Emigration
ainsi que de la production des titres sécurisés. Dans le cadre de |'exécution de ses missions, la
Direction Générale de 'ONECI entreprend des actions d'enrblement de masse avec le concours de
I'Etat, des partenaires financiers et des partenaires au développement.

Afin d'assurer la sécurité des locaux, des systémes informatiques et couvrir le plan de contréle a
100%, a travers la mise en place d'un systéme d’évaluation de I'efficacité des contrdles effectués.,
la Direction Générale de 'ONECI lance un appel & candidature pour le poste de Responsable
Sécurité des Systémes d'Information.

MISSIONS DU POSTE

Placé sous la supervision directe de la Direction Générale, le Responsable Sécurité des Systémes
d’Information aura pour missions principales :

Développement et mise en ceuvre de la stratégie de sécurité :
e Elaborer et piloter la politique et les procédures de sécurité des systémes d'information.

¢ Assurer la conformité de la stratégie de sécurité avec les normes et réglementations en
vigueur.

Superviser les projets de sécurité et les intégrer dans la stratégie globale de I'entreprise.
Gestion des risques :

Identifier, évaluer, et hiérarchiser les risques de sécurité.

Mettre en place des processus de gestion des risques et maintenir le registre des risques.
Proposer et mettre en ceuvre des mesures de réduction des risques.
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Gestion des incidents de sécurité :
e Mettre en place et coordonner les processus de gestion des incidents de sécurité.
e Assurer la surveillance continue des systémes et détecter les incidents potentiels.

e Reéagir rapidement aux incidents, effectuer des enquétes post-incidents et assurer le suivi
de la mise en ceuvre des actions correctives.

Audit et conformité :
e Coordonner les audits internes et externes en matiére de sécurité.
e Veiller au respect des exigences réglementaires et normatives.
e Suivre les plans d'actions issus des audits.

Sensibilisation et formation :
e Développer des programmes de sensibilisation a la sécurité pour tous les employés. '
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e Former les équipes internes aux meilleures pratiques en matiére de sécurité de
I'information.

¢ Promouvoir une culture de sécurité au sein de I'organisation.

Veille technologique et réglementaire :
e Assurer une veille permanente des technologies et nouvelles menaces.
e Suivre les évolutions réglementaires liées a la sécurité.
e Proposer des améliorations pour renforcer la sécurité du systéme d'information.

PROFIL RECHERCHE

o Etre titulaire d'un diplome de [I'enseignement supérieur (Bact+5) en informatique,
cybersécurité, ou dans une discipline équivalente ;
* Au moins cinq (05) années d'expérience professionnelle dont trois (03) a un poste similaire;

Une certification en sécurité (CEH, CISSP, CISM, ISO 27001 Lead Implementer, etc.) serait
un atout.

COMPETENCES REQUISES
Techniques :

Solide connaissance des normes de sécurité (ISO 27001, etc.).

e Expérience en gestion des risques et des incidents de sécurité.

e Maitrise des technologies de sécurité : pare-feux, IDS/IPS, SIEM, EDR, etc.
¢ Bonne connaissance des réglementations en vigueur.

Transversales :

Capacité a élaborer et a mettre en ceuvre une stratégie de sécurité et de cyber-sécurité.
Excellentes compétences en communication.

Leadership et capacité a gérer des équipes pluridisciplinaires.

Intégrite, esprit d'analyse et de synthese.

QUALITES REQUISES ET APTITUDES PROFESSIONNELLES

e Excellentes compétences en coordination et en relations interpersonnelles
e Aptitude a travailler de maniére autonome et en équipe ;

e Trés bonne élocution

® Sens de la Responsabilité, de I'organisation et de la polyvalence

o Capacité a animer des équipes transverses

Merci de faire parvenir votre CV, une lettre de motivation et la copie scannée des diplémes a
I'adresse suivante : recrutements@oneci.ci avec en objet la mention obligatoire RESPONSABLE
SECURITE DES SYSTEMES D’INFORMATION, au plus tard le 30 septembre 2024 délai de rigueur.

s

USTE




